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あらまし  現在のソフトウェア開発では開発者が必ずしもセキュリティの専門家ではなく,システムに起こりうる脅
威を確認,検討することができていない.本稿ではUMLモデルのシミュレーション環境を用いたモデルテストによ
る,セキュリティパターンの適用支援を提案する. 本手法を用いる事によりセキュリティに精通しない開発者であ
っても分析・設計段階でのシステムにおける脆弱性の把握が可能になり,セキュアな設計が可能になる.更に本
稿では既存のセキュリティパターンに対し構造・振る舞いを定義し新たに加え用意しておく事で,パターン毎に異
なっていた構造の抽象度や表現の仕方を統一し,形式的なパターンの適用を可能にした. 
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Abstract Current software developer is not necessarily an expert in security. So check the possible 
threat to the system, have not been able to examine. In this paper, we propose Model-Driven 
security analysis-design patterns application using model testing. By using this method, secure 
design of analysis and design stages is possible even developers who are not familiar with the 
security. In addition, to define structure and behavior for existing security patterns uniformity, 
developers can application patterns formally.

1 はじめに  
近年,オープンなネットワークを利用したサービスが
社会に浸透し,ビジネスとして利用されるようになってき

ている.また,それに伴い,セキュリティ対策を施したソフ
トウェアを構築,提供することは重要であり,現状のネット
社会ではある種義務となってきている. 
セキュリティの関心事はソフトウェア開発の要求から



  
 

 

設計,実装,テスト,運用の全てのフェーズで扱えるように
しなければならない[1].  
しかしながら,現在の開発では開発者が必ずしもセキ
ュリティの専門家ではなく,開発の早い段階でシステム
におけるセキュリティ項目について十分に考慮されて

いない.特にセキュリティの設計は,機能レベルの要求
の実現とは異なる.その為,設計のノウハウが蓄積され
ておらず,特に,セキュリティ知識に乏しい開発者では,標
準的な設計手法やベストプラクティスの不足により,要
求仕様に従った適切な設計の実現は困難である.更に
設計仕様が本当にセキュリティ要求仕様を満たしてい

るかの検証は十分におこなわれていない[2]. 
そこで本稿では,UMLモデルのシミュレーション環境
を用いたモデルテストによる,セキュリティパターンの適
用支援を提案する.本手法を用いることによって,まずパ
ターン適用前に要求段階で特定した脅威によって用い

られ被害を引き起こされる可能性のある設計上の脆弱

性の有無を検出する.次にパターン適用によりセキュリ
ティ対策を施すことで設計上の脆弱性を解消し,セキュ
アな設計を可能とする. 

2 背景と関連研究 

ここではセキュリティ設計における代表的な設計手

法とその問題点について述べる. 

2.1 UMLのセキュリティ拡張 
近年では,設計の為のモデリング言語としてUMLが
標準になってきている.セキュリティをモデル化する為
の拡張として,UMLsec[3]や SecureUML[4]が提案さ
れている.UMLsecは UMLの拡張記法を利用し,セキ
ュリティ要素を UML 拡張であるプロファイルに反映さ
せることにより ,モデルベース開発を行う手法であ
る.UMLsec ではクラス図やアクティビティ図の要素に
対して,セキュリティ的な特性や前提条件などを,ステレ
オタイプやタグ付き値として記述する. 
  しかしセキュリティに乏しい開発者が ,新規に
UMLsec のモデルを記述する事は容易ではなく,導入
には教育期間やコストが必要である. 

2.2 セキュリティパターン 
現在,セキュリティ要求仕様を満たすソフトウェア設計

の具体的な設計手法の一つにセキュリティパターンの

利用がある.セキュリティパターンとは,セキュリティに関
する特定の状況下で幾らか抽象化された問題およびそ

の解決法のことであり,ソフトウェア開発者はセキュリテ
ィパターンを用いることでセキュリティの専門家と同様

のセキュリティレベルの開発や再利用を効率的に行う

ことができる.例えば[5]では,46個のセキュリティパター
ンが示されている. 

 
図１ セキュリティパターンの構造の例 

 
セキュリティパターンの記述項目には,名前などのほ
かに,状況(Context),問題(Problem),解法(Solution),
解法の構造(Structure),結果(Consequences),関連パ
ターン(See Also)などが含まれる.パターンの記述は,複
数のシステムに再利用可能であるように考慮されてい

る.  
セキュリティパターンの構造の例を図１に示す.セキ
ュリティパターンも構造の表記にUML等を使って表現
しているパターンが多くある.しかし,図 1にあるように現
状では,これらのモデル表記にはモデルの抽象度や構
造・振る舞いの表し方に統一性がない.     

 
図 2 セキュリティを考慮していない分析クラス図 

  例として図2にWeb上での購買を実現するための 
ソフトウェアの分析モデルを示す.このモデルは特にセ
キュリティを考慮していない.現状ではこれらのモデル



  
 

 

に対し特定済みの脅威に対しセキュリティ対策として図

１のようなパターンを適用しようとしても,パターン毎の
統一性の欠如により,一貫した適切かつ効率的な適用
は困難である.更にパターンを適用した際,パターンを適
切に適用できたか,更に脅威によって用いられ被害を引
き起こされる可能性のある脆弱性が解消できたか,これ
らを検証することは十分おこなわれていない. 

2.3 セキュリティ要求パターン 
ソフトウエアシステムにおける脅威とその対策の特

定をする手法として Security requirements patterns
（以下,SRP）[6] がある. セキュリティパターンには要
求分析時に用いる要求パターンもあれば,設計時に適
用する設計パターンもある.前者については脅威の特
定にそのまま利用可能である.後者については2.2節で
述べているような問題があるため,本稿では制限を与え
て具体化した結果を用いる. 

SRP ではパターンの構造に The Misuse cases 
with Asset and Security Goal（以下,MASG）を使う
ことによって,要求段階でシステムにおけるアセット,脅
威,対策の関係性を表現している. このモデルはミスユ
ースケース[7]の拡張であり,システムにおける攻撃者,
脅威,対策を通常のユースケースに加えモデル化した
ものである. 

MASG モデルは通常のミスユースケースに加え,以
下の３つの要素を持っている. 

- Data assets：守られるべきアセット 
- Usecase assets：アセットに関連した機能 
- Security goals：アセットを保護する為に満たされる
べき目標 
アセットの特定は脅威の特定を可能にし,Security 

goals の特定はシステムにおいて満たされるべきセキ
ュアなユースケースを明確にする.MASGモデルもこの
分析プロセスの流れを組み込んでいる.最初にシステ
ムにおけるアセットを特定し,Security goals を定義す
る.次にアセットを脅かす脅威を特定し,その脅威を低減
する対策を定義する.最後に Security goals を満たす
セキュアなユースケースを確定する. 
図3にWeb上での購買を例にMASGモデルを使っ
た SRP の構造を示す .アセットである [make a 
payment：購買処理]や[manage data：データ管理処
理 ]に対し て [Unintented use ： 予期 し な い利
用],[Spoofing：なりすまし],[Unauthorized use：権限

無き利用]の脅威がある事が分かり,その対策として[I
＆ A ： 認 証 と 識 別 ],[Prvent CSRF ： CSRF 対

策],[RBAC：Role-Based-Access-Control]が有効であ
る事がモデル化されている. 

図 3 Webの購買におけるMASGモデル 

3 モデルテストによるセキュリティ分析・設
計パターンの適用 

  本章では,本手法について述べる.	 先の背景と関連研
究を踏まえ本稿で扱う Research Questions（研究課
題）を以下に示す. 
RQ1 セキュリティパターンの一貫した適用支援を実現
できるか. 
RQ2 モデル上でのセキュリティパターンの適切な適用
を検証できるか. 
RQ3 セキュリティパターンの適用前や適用後における
モデル上で,特定済みの脅威に対する脆弱性の有無を
正確に検出できるか. 
本手法ではUMLモデルのシミュレーション環境を用い
たモデルテストによって RQ1,RQ2 ,RQ3に対して解放
策を示す.以下にテスト実行の際に用いる考え方である
テスト駆動開発について説明する. 

3.1 テスト駆動開発(TDD) 

テ ス ト 駆 動 開 発  (TDD : Test Driven 
Development) とは,プログラム開発手法の一種で,プ
ログラムに必要な各機能について,最初にテストを書き
(テストファースト),そのテストが動作する必要最低限な
実装をとりあえず行った後, コードを洗練させる,という
短い工程を繰り返すスタイルである[8]. 



  
 

 

本研究では,UML モデルのシミュレーション環境 
USE[9]を使用して,モデルのテスト実行を行う.USE 
はドイツのブレーメン大学で Java 開発されたオープ
ンソフトで,UML,OCL の記述とシミュレーションによる 
OCL の評価を行うことができる.オブジェクト制約言語 
OCL(Object Constraint Language)[10]はモデル記
述のための形式言語であり,モデルが整合的であるた
めにモデル要素や関係の間で満たすべき命題を式とし

て定義できる. 
本稿では,セキュリティを考慮していない分析・設計モ
デルを USE にてテスト実行をし,最初に要求段階で
特定した脅威によって用いられ被害を引き起こされる

可能性のある設計上の脆弱性を検出させた上で(テス
トファースト),その後セキュリティパターンを適用したモ
デルをテスト実行し,脆弱性が解消された事を確認する. 

3.2 本手法の説明 
  まず本手法の全体像を図 4に示す.本手法の流れは
以下のようである. 

 
図４ 本手法の全体像 
 
１. 新たな要求に対し,SRP を適用し,要求段階におい
て開発中のソフトウェアにどういったアセット（資
産）,脅威,対策があるかを特定しその関連性を図
式化する. 

２. セキュリティを考慮していない分析レベルクラス図
を入力とし USE にてモデルテストを行い,パター
ン適用前に要求段階で特定した脅威によっても
たらされる脆弱性が検出される,つまりセキュリテ
ィ要求を満たしていない事を確認する. 

３. セキュリティパターンを適用する.具体的には入力
として与えられた分析レベルクラス図に対しセキ
ュリティ機能を持つ構造・振る舞いを加える.パタ
ーンの扱いに関しては後述する.パターン適用の
際は OCL 記述で制約したパターンの構造を満
たすようにする. 

４. パターンの適用によってパターン適用前に検出さ
れていた脆弱性が解消された,つまりセキュリティ
要求を満たしたことと,パターンの構造を満たして
いることをUSEで確認する. 

  このように USE でパターン適用前ではセキュリテ
ィ要求を表す OCL 式が満たされないとなっていること
確認した上で,パターンの解決を適用することによって
セキュリティ要求を表す OCL 式が満たすなることでセ
キュリティ要求仕様を満たしているかを検証する.これ
は RQ3の解決策である. 

3.3 新たな定義を加えたセキュリティパターン 

  本手法ではまず,既存のセキュリティパターン毎に,パ
ターンにおけるセキュリティ要求と統一的な表記で表さ

れた構造・振る舞いを加えておく.パターンの構造とセ
キュリティ要求は OCL記述で表現する.これらによって
システムにおける脅威（問題）と対策（解決）の構造と振

る舞いの把握と複数のパターンの適用が容易になる.
また OCL 記述でパターンに制約を加えることによって
パターンを厳密に定義しパターン適用時にセキュリティ

要求を満たし,かつパターンが適切に適用できたかを検
証することが可能となる.これらは RQ1,RQ2 の解決策
になる. 
  作成方法としては,まず既存のセキュリティパターン
の問題,構造,解決を参照し,そのパターンがどのような
脅威に対しどのような構造で解決をするのかを把握す

る.次にロバストネス分析を行い,分析・設計レベルの構
造に統一させた上で振る舞いを定義する. 
  以下に例として I＆A(password design and use) と
Prevent CSRF(Validation of the secret string in 
the hidden parameter)における OCL記述で表現し
たセキュリティ要求とパターン適用前の構造・振る舞い

（問題）,パターン適用後の構造・振る舞い(解決)を示す. 

3.3.1  I＆A(password design and use) 
  図 5 は「アセットにアクセスできるのであるならばユ
ーザはシステムの正規ユーザである」という I＆A にお
けるセキュリティ要求がOCLで記述されている. 

 
図 5 I＆Aにおけるセキュリティ要求 
 



  
 

 

 次にパターン適用前と後の構造を図 6,パターンの構
造が満たすべきOCL記述を図 7に示す.  
  パターン適用前はシステムの非正規ユーザ
(registered user = false)でもアセットにアクセス可能
である異常系が存在してお り ,図 5 のセキ

 
図 6 パターン適用前と後の構造（問題と解決） 
 

 
図 7 パターンの構造が満たすべきOCL記述 
 
ュリティ要求を満たしていないが,適用後にセキュリティ
機能を持つ構造・振る舞いを加ええ,図 7 に示すような
OCL記述の制約を満たすことによってシステムの正規
ユーザでしかアセットにアクセスできないようになる. 
  図 7 の OCL 記述は「ユーザがログイン画面から入
力した ID と Passが usersの ID と Passに一致する
のもが存在すれば正規ユーザと判断されアセットへの

アクセスが可能であり,それ以外であるならばシステム
の非正規ユーザと判断されアセットにアクセスが不可

能である」という制約が表してある.これは図 5のセキュ
リティ要求を満たしている. 
  最後にパターン適用前の振る舞い(問題)を図 8 に示
す.構造と同様にシステムの正規ユーザと非正規ユー
ザの場合で表現され,パターン適用前ではシステムの
非正規ユーザでもアセットにアクセス可能である異常

系が存在しているが,図 9 に示すようなパターン適用後
の振る舞い（解決）では セキュリティ機能を持つ構造・

振る舞いを加えることによりシステムの非正規ユーザ

の場合 I＆A の機能によってエラーを出力しアセットに
アクセスできないようになる.つまりパターン適用後は図
5のセキュリティ要求を満たしている. 

 
図 8 パターン適用前の振る舞い（問題） 

 
図 9 パターン適用後の振る舞い（解決） 

3.3.2  Prevent CSRF(Validation of the secret 
string in the hidden parameter) 
  Prevent CSRFも I＆Aと同様にOCL記述で表現し
たセキュリティ要求とパターン適用前の構造・振る舞い

（問題）,パターン適用後の構造・振る舞い(解決)を持つ. 
  図 10は「アセットにアクセスできるのであるならば受
け取っているリクエストは安全なリクエストである」とい

うPrevent CSRFにおけるセキュリティ要求がOCLで
記述してある. 

 
図 10 Prevent CSRFにおけるセキュリティ要求 
 
  次にパターン適用前と後の構造を図 11,パターンの
構造が満たすべきOCL記述を図12に示す. パターン
適用前は脅威の存在しうる不正なリクエスト

(get_safe_request = false)でもアセットにアクセス可



  
 

 

能である異常系が存在しており,図 10のセキュリティ要
求を満たしていないが,適用後にセセキュリティ機能を
持つ構造・振る舞いを加え,図 12に示すような OCL記
述の制約を満たすことによって不正なリクエストを受け

取った場合,アセットにはアクセスできなくなる. 
  図 12の OCL記述は「実行画面で受け取ったトーク
ンが実行直前画面で埋め込まれたトークと一致するの

であれば安全なリクエストと判断されアセットへのアク

セスが可能であり,それ以外であるならば不正なリクエ
ストと判断されアセットにアクセス不可能である」という

制約が記述されている.これは図10のセキュリティ要求
を満たしている. 
  最後にパターン適用前の振る舞い(問題)と適用後の
振る舞い（解決）を図 13と図 14に示す. 

 
図 11 パターン適用前と後の構造（問題と解決） 
 

 
図 12 パターンの構造が満たすべきOCL記述 

        
図 13 パターン適用前の振る舞い（問題） 

 
図 14 パターン適用後の振る舞い（解決） 

4 具体例を用いた本手法の説明 

  本章ではWeb上での購買において本手法の流れに
沿ってセキュアな設計を実現する.具体的には「Web 上
での購買」という要求に対して SRPを参照することによ
ってシステムにおける資産,脅威,対策をモデル化し特
定する.次に要求段階で特定した脅威によってもたらさ
れる脆弱性が実際に存在するのかを USEにてモデル
テストを行い脆弱性が存在する事を確認した上でセキ

ュリティパターンの解決を適用する.最後に対象となる
脆弱性がパターン適用により解決されているかについ

て再度モデルテストを行い脆弱性が解消された事を確

認する. 
  具体例における SRP は図 3 のモデルを構造として
使用する.つまり「Web上での商取引」という要求に対し
てこのシステムにはアセットである(make a payment：
購買処理)や(manage data：データ管理処理)に対して
(Unintented use：予期しない利用),(Spoofing：なりす
まし),(Unauthorized use：権限無き利用)の脅威があ
り,その対策として(I＆A：認証と識別),(Prvent CSRF：
CSRF 対策),(RBAC：Role-Based-Access-Control)が
有効である,というケースを設定する. 本手法を図 2 に
設定したセキュリティを考慮していない分析・設計クラ

ス図に対し適用していく. 
  今回は図 3にある[make a payment：購買処理]を
例にとる.購買処理には(Unintented use：予期しない
利用),(Spoofing：なりすまし)の脅威が存在し,その対策
として(I＆A：認証と識別),(Prvent CSRF：CSRF対策)



  
 

 

がある.このことから購買処理において満たされるべき
セキュリティ要求を図15に示す.アセットにアクセスでき
るのはシステムの正規ユーザ,かつ安全なリクエストを
受け取る必要がある.                

 
図 15購買処理におけるセキュリティ要求 
 
  次に図 2において図 15のセキュリティ要求が満たさ
れているかどうか USE にてモデルシミュレーションを
行った結果を図 16 に示す.セキュリティを考慮していな
いモデルはオブジェクト制約が無く,システムの正規ユ
ーザまたは不正なリクエストを受け取るような異常系で

も[make_a_payment = true],つまり,アセットにアクセ
ス可能となっている.つまり図 2のモデルはセキュリティ
要求を満たさず,モデルシミュレーションの結果OCL記
述の評価が falseとなっている. 
  次にセキュリティパターンの解決を参照し, セキュリ
ティ機能を持つ構造・振る舞いを加える.図 17 に全通り
のシミュレーション結果を示す.システムの非正規ユー
ザ,または不正なリクエストを受け取る場合ではパター
ン適用前はもちろん I＆A のみ適用時や Prevent 
CSRFのみ適用の場合でも図15のセキュリティ要求を
満たしていない事が分かる.I＆Aと Prevent CSRFの
構造が満たすべき OCL 記述を両方満たす事によって
セキュリティ要素を満たすことが可能となる. 

 
図 16 パターン適用前のモデルシミュレーション結果 

 

図 17 モデルシミュレーションの結果 
  このようにシミュレーションを行うことによって要求段
階で特定した脅威によって用いられ被害を引き起こさ

れる可能性のある設計上の脆弱性がパターンの構造

が満たすべき OCL 記述を満たすことによってセキュリ
ティ要求を満たし,セキュアな設計になった事を確認,検
証する事が可能とした.図 18 に購買処理に対してパタ
ーンを適用し,最終的に得られたクラス図を示す.同様な
手法で[manage data：データ管理処理]にもパターンを
適用する. 

 
図 18 購買処理に対しパターンを適用したクラス図 

5 制限 

本章では本手法の適用範囲,制限を述べる.本手法
では要求段階で特定した脅威・対策を基にモデルシミ

ュレーションを行う為,要求段階で特定できなかった脅
威によって用いられ被害を引き起こされる可能性のあ

る設計上の脆弱性の検出,その対策は範囲外である. 

6 評価 

  本章では本手法をホテル予約システムに対して適用
することで,同等の結果が得られるかを比較・検証した.
このシステムは NII/TopSE プロジェクト「アスペクト指
向講座」[11]で扱われたシステムである.SRP を参照し
予約処理に対する脅威を(Unintented use：予期しな
い利用),(Spoofing：なりすまし)とし,その対策として(I＆
A：認証と識別),(Prvent CSRF：CSRF 対策)としてケ
ースを想定した.つまり,このシステムには予約画面から
宿泊予定日を入力するユーザがシステムの正規ユー

ザであるか,また予約画面から受け取るリクエストが安
全なリクエストであるかを判断する機能がない.図 19に
設定したセキュリティを考慮していない分析・設計クラ

ス図を示す. また予約処理において満たされるべきセ



  
 

 

キュリティ要求を図 20に示す. 

 
図 19 セキュリティを考慮していない分析クラス図 

 
図 20予約処理におけるセキュリティ要求 
 
  次にモデルシミュレーションによってセキュリティ要
求が満たされているかどうか検証し,パターン適用によ
って脆弱性が解消される事を確認した. 
  購買処理と同様に本手法でホテル予約処理に対して
もパターン適用しモデルシミュレーションによりセキュリ

ティ要求を満たしセキュアな設計の実現が可能となっ

た.図 21 に予約処理に対し,パターン適用により最終的
に得られたクラス図を示す. 
 

 
図 21 予約処理に対しパターンを適用したクラス図 
 
  このようにホテル予約システムにも本手法を適用し,
あらたな定義を加えたセキュリティパターンを用いモデ

ルテストを行うことによって 3章で説明した RQが解決
されたことを確認した. 

7 おわりに 

	 	 本稿ではUMLモデルのシミュレーション環境を用い
たモデルテストによる,セキュリティパターンの適用支援

を提案した.	 システムにおける設計上の脆弱性というの
は,漠然と考えていても考えつくものではないため,本稿
では既存の問題とその対策が記述されているセキュリ

ティパターンを用い,モデルのシミュレーション実行とい
う形でテストを行った.更に既存のセキュリティパターン
にセキュリティ要求,統一的な構造・振る舞いを新たに
定義することで,厳密にパターンを定義し,システムにお
ける脆弱性（問題）と対策（解決）の把握と複数のパタ

ーンの適用を容易にした. 
 今後の課題としては XMI 形式のファイルからの自
動変換によるパターンの自動がある. USE では現
在,XML 形式のファイルに対応していない為,手動でモ
デル記述を行っているが,自動変換が可能となることに
より実用の幅が広がると思われる. 
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