
2016/6/1 

1 

クラウドサービスの開発運用にお
いてセキュリティとプライバシ を扱
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要約: クラウドサービスのためのセキュリティ＆プラ
イバシメタモデルと応用 

• 産学＋国際連携 
– 鷲崎（早大）、大久保（情セ大）、小形（信大）、海谷（神大）、櫨山

（学芸大）、吉岡（NII）、鹿糠・近藤（日立製作所）、加藤（東芝）、
鎌倉（とめ研究所）、Fernandez（FAU）、Guéhéneuc・ Khomh（Poly 
Montreal） 

• 成果: メタモデル、知識ベース、ケーススタディ、論文複数 
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背景: クラウドサービスとS&P 
• 集中管理、外的要因の変化や増大、多様な接続・環境 

– 攻撃やデータ漏洩等のセキュリティ（S）＆プライバシ（P）リスク
の増大 
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    クラウド 
 攻撃 

⇒ 例や知見の活用によるS&Pの効率的・効果的組み入れ 
– 課題1: 多様な知識の一貫した扱い 

– 課題2: クラウドレイヤの扱い 

課題1: 多様な知識の一貫した扱い 

• 成功例やS&P専門家の知見記述あり: パターン、ガイドラ
イン、プラクティス、規約など 

• 独立定義、比較検討や一貫した適用・組み合わせ困難 
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個人情報暗号化 

セキュリティ・プライ
バシパターン 

ガイドライン 

コーディング規約 

暗号化キー生成 

キー コード断片 

⇒ 例や知識群を一貫して扱う基盤の必要性 
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「基盤」候補 
• 汎用のセキュリティ&プライバシメタモデル [Kalloniatis, 

REJ’08][Tesoriero, MSM’11][Hazeyama, SNPD’12][吉岡, SES’14] 

• クラウド セキュリティメタモデル [NIST, 13][Fernandez, REJ’15] 
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[Hazeyama] 

[Tesoriero] 

[Fernandez] 

E. B. Fernandez, et al, "Building a security reference architecture for cloud systems," Requirements Engineering, 2015 
A. Hazeyama, “Survey on Body of Knowledge Regarding Software Security,” SNPD 2012 
NIST Cloud Computing Security WG, "Cloud computing security reference architecture," 2013 
C. Kalloniatis, et al., “Addressing privacy requirements in system design: the pris method,” Requirements Engineering, 13(3), 2008 
R. Tesoriero,  et al. “Model-Driven Privacy and Security in Multi-modal Social Media Uis,”  MSM 2011 

⇒ 非統一、クラウドレイヤや独立・依存部分 不明瞭 
 

課題2: クラウドレイヤの扱い 
• レイヤを超えたデータとサービスの処理に伴うセキ

ュリティ＆プライバシの扱い 
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ユーザ認可 

セキュア通信 
セキュア構成 
OS堅牢性強化 

電子アクセス制御 

アプリケー
ション 

プラット
フォーム 

インフラ 

    クラウドサービス 

⇒ レイヤを扱えるメタモデルの必要性 
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成果: 階層化クラウドS&Pメタモデル 
「6+1 Pieces」 

 • 課題1: 多様な知識の一貫
した扱い 
– 既存メタモデルの統合および

拡張 

• 課題2: クラウドレイヤ 
– 依存部と独立部分離 
– レイヤの明確な扱い 

• 想定プロセス 
– 検討: 対象→問題→ブリッジ

→解決 
– 実現: アプリケーション/プラ

ットフォーム/インフラ →対象 
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Platform 
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画像 http://illpop.com/png_foodhtm/cheese_a29.htm 

「6+1 Pieces」全体像 
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Problem (問題) Bridge (ブリッジ) Solution (解決) 
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Platform  
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Infrastructure 
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Target (対象) 
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Problem 問題 

• セキュリティ＆プライバシ上の問題の共通概念 

• クラウド独立 
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Problem 

* 
* 

lower threat 

ThreatList <<Misuse>> 
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Solution 解決 

• セキュリティ＆プライバシ上の解決の共通概念 

• クラウド独立 
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Bridge ブリッジ 

• 問題 – 解決の関係上の概念 

• クラウド独立 
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Bridge

**Relation Type

Relation Type Guideline

*

*

<<Privacy>>

PrivacyPattern
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プラットフォーム、アプリケーション 
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• プラットフォーム、アプリケーションレイヤの
共通概念 

• クラウド特有 
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Infrastructure インフラ 
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• インフラレイヤ
の共通概念 

• クラウド特有 
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メタモデルの応用と実証実験 

a. 知識の整理とベース構築（課題1） 
– Wikiベース 知識ベース・初期案 

– プライバシ技術研究サーベイ 

b. 知識の一貫した表現・組み合わせ（課題1） 
– 各種パターン、知識の表現・組み合わせ 

– 起こりうる攻撃や脅威、それへの対策 

c. クラウドサービス設計への知識適用（課題2） 
– 保険クラウドサービスのアーキテクチャモデリング 

– アシュアランスケースによる記述の試行 
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a. Wikiベース 知識ベース・初期案 

関連 

メタモデル中の共通
概念による構造化 
メタモデル中の共通
概念による構造化 
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a. プライバシ技術研究サーベイ 

• 整理の大枠決定への活用 
– 4方法論・プロセス、3原則集、2ガイドライン、10パターン集 

• 個々の知識整理への活用 

17 櫨山淳雄, 鷲崎弘宜, 吉岡信和, 海谷治彦, 大久保隆夫, “プライバシーを考慮したソフトウェア開発技術の文献に基づく動向調査”, 人
工知能学会 知識流通ネットワーク研究会, 2016 

方法論・プロセス 
 
 

Pris 

LINDDUN 

PMRM 

PEAR 

原則集 
 
 

Cavoukian’s 

Privacy by Design 

Privacy 
design 
strategy 

ガイドライン 
 
 

Spiekermann 
PbD/UML 

パターン集 
 
 

Threat tree 

Privacy design 

Privacy policy 

contents = Protecting the confidentiality of personal information

: PrivacyGoal

contents = Ensuring persons' privacy and specifically preventing unauthorized access to their personal information

: PrivacyPolicy

Name = Encryption of the personal information of the user prior to storing it with, or transferring it through an online service

: PrivacyPattern

name = Register user profile

: UseCase

authority = Share user

: User

: PersonalInformation

codeTemplate = ...

contents = Generating a strong encryption key

: Guideline

codeSnippet = /* Code for Generating a strong encryption key */

: CodingRule

authority = user with no login

untrustedOnlineService : Attacker (Miss User)

authority = user with no login

untrusted3rdParty : Attacker (Miss User)

Encryption : Function

: CloudService

個人情報が盗聴されてしまう : Vulnerability

TrustedCloudServiceProvider : Organization (Provider)

Manage(Protect) name = Unauthorized access to personal information

: MisUseCase

access

untrustedOnlineService : Attacker (Miss User) Register user profile (Server) : UseCaseTrustedProvider : CloudServiceRegister user profile (client) : UseCase : User

1: connectSecurely(target)
1.1: connectSecurely(target)()

connection

2.1: connection.transfer(encryptedPersonalInformation)

2.1.1: connection.transfer(encryptedPersonalInformation)

2.1.1.1: decrypt(encryptedPersonalInformation)()

2: input(personalInformation)

2.1.1.1.1: business logic()

b. 知識の一貫した表現・組み合わせ 
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構造 振る舞い 

ユーザ管理キーで 
暗号化:パターン 

暗号化キー生成: 
ガイドライン 

キー コード断片:  
コーディング規約 

:プライバシポリシ 

:プライバシゴール 

盗聴: 脆弱性 

:クラウドサービス 

暗号化:機能 

:プロバイダ 

:個人情報 
:ミスユース

ケース 
:攻撃者 
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c. 保険クラウドサービスのモデリング 
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DepositSystem

Database

- context : int

- amount : int

- account : int

<<entity>>

ApplicationContext

- context : int

- date : int

<<entity>>

History

+ send() : void

+ fillInForms() : void

<<DepositSystem>>

<<control>>

Application

+ prohibit() : void

+ premit() : void

<<boundary>>

CertificationSystem

<<entity>>

InspectionResult
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+ pay() : void

<<DepositSystem>>

<<control>>

Deposit

NewContractSystem

<<entity>>

LoginHistory

+ inspect() : void

<<DepositSystem>>

<<control>>

Inspection

+ send() : void

+ fillinForms() : void

<<NewContractSystem>>

<<control>>

Registration

- authority : int

<<entity>>

ManagerInformation

<<DepositSystem>>

<<boundary>>

ApplicationScreen

+ medicalInspect() : void

+ accountInspect() : void

<<NewContractSystem>>

<<control>>

Inspection

+ delete() : void

+ store() : void

<<entity>>

Database

+ creatPasswprd() : void

<<NewContractSystem>>

<<control>>

PasswordCreation

- account : int

- maturity : int

- contract : int

- medical_ID : int

- employment : int

- medical_history : int

- birthday : int

<<entity>>

CustomerInformation

- securities_number : int

<<entity>>

Securities

+ notice() : void

+ creatID() : void

<<NewContractSystem>>

<<control>>

IDCreation

- ID : int

<<entity>>

ID

+ issue() : void

<<NewContractSystem>>

<<control>>

IsuueSecurities

+ change() : void

+ delete() : void

+ add() : void

- 住所 : int

- 名前 : int

<<entity>>

UserManagement

<<NewContractSystem>>

<<boundary>>

NewContractScreen

- account : int

- medical_history : int

- birthday : int

- name : int

<<entity>>

NewCustomerInformation

- password : int

<<entity>>

Password

<<entity>>

TransactionHistory

1..*1

1

1

1

1

1

1
1

1

1

ManagementSystem

<<ManagementSystem>>

<<boundary>>

MembersScreen

+ referToInfrmation() : void

<<ManagementSystem>>

<<control>>

Inquire

+ cancelContract() : void

<<ManagementSystem>>

<<control>>

Delete

1

1

11

+ continnue() : void

+ changeContract() : void

+ modifyInformation() : void

<<ManagementSystem>>

<<control>>

InformationManagement 11
1

1
11

1

1

1

1

0..1

1

ユースケースモデル 

設計モデル 

ユーザ認可 
（ID & Password） 

セキュア通信 
（ユーザ管理

キーで暗号化） 

電子アクセス
制御 

c. アシュアランスケースによる記録の試行 
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• エビデンスを基に安全性・信頼性を議論
するための文書 

• 実証済み知識（例: パターン）適用をエ
ビデンスとした記述の試行 

エビデンス 

ゴール 

ストラテジ 
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まとめ 
• クラウドサービスのセキュリティとプライバシ を扱うメタモデル

の実現: 多様な知識＋クラウドレイヤ 

• 応用実証: 知識整理とベース構築、一貫表現、設計適用 
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2015年度 実績 
• 論文、発表 

– 鷲崎ほか、“クラウドサービスの開発と運用においてセキュリティとプライバシを扱うための
メタモデル”、コンピュータセキュリティシンポジウム2015 

– H. Washizaki, et al. “A Metamodel for Security and Privacy Knowledge in Cloud 
Services,” 3rd Int’l Workshop on Patterns Promotion and Anti-patterns Prevention, 
2016 

– H. Washizaki, “A Metamodel for Security and Privacy Knowledge in Cloud 
Services,” SSE Workshop, March 22-23, 2016 

– H. Washizaki, et al. “A Metamodel for Security and Privacy Knowledge in Cloud 
Services,” 12th IEEE World Congress on Services, Poster Paper, 2016 

– 櫨山, 鷲崎ほか, “プライバシーを考慮したソフトウェア開発技術の文献に基づく動向調査
”, 人工知能学会 知識流通ネットワーク研究会, 2016 

– E. B. Fernandez, N. Yoshioka, H. Washizaki, et al., “Modeling and Security in Cloud 
Ecosystems,” Future Internet, 8(2), 2016 

• 国際連携: Security and Privacy Workshop at NII, Mar 22-23 
 

22 



2016/6/1 

12 

展望:メタモデルに基づくエコシステムの実現へ 
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脆弱性データ
ベース・対策集 

メタモデル 

知識ベース 

(2)分解・体系化 

    クラウド 
 
分散処理 

    クラウド 
 

ソフトウェアシステムの
分析・設計・実装 

アシュアランスケース 

(3)統合適用・検証 

(1)報告・公開 

CVEほか 

新・攻撃 

未知の 
脆弱性 誤り 

展望（つづき） 

• (1) 既存エコシステム、脆弱性・対策公開等の調査 
• (2) 脆弱性や対策報告から共通部分を知識としてメタモ

デル上で半自動整理、グラフ構造の知識ベース 
• (3) 知識群を組み合わせた新開発および既存拡張をモデ

ルベース＋アシュアランスケースで支援 
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HPE Asset Manager 9.40, 
9.41, and 9.50 and Asset 
Manager CloudSystem 
Chargeback 9.40 allow 
remote attackers to execute 
arbitrary commands via a 
crafted serialized Java object, 
related to the Apache 
Commons Collections (ACC) 
library.  

CVE-2016-2000 

[CVE] The MITRE Corporation, “Common Vulnerabilities and Exposures”, https://cve.mitre.org/ 

分析・
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モデル

メタモデル

知識ベース

ゴール

戦略

サブゴール

根拠

統合適用

アシュア
ランス
ケース

問い合わせ

ソフトウェアシステム

セキュリティ＆
プライバシ要求

https://cve.mitre.org/

